Zatacznik nr 2 do Kryteriéw wyboru projektu wybieranego w sposéb konkurencyjny, majacego na celu utworzenie Lokalnych Centréw Cyberbezpieczeristwa, w dziataniu 4.1 Wzmocnienie cyberbezpieczeristwa oraz rozwdj odpornej infrastruktury przetwarzania danych w programie Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027 (FERC)

Mnimalny zakres zadan LCC:

w zwigzku z zapisami wskazanymi w nw.

w zwigzku z zapisami wskazanymi w nw.

e R . s przepisach Zatacznika nr 4 do ustawy o w zwigzku z i W nw. h Zat: ika nr 4 do ustawy o krajowym B B B B N B B L .
Ip oraz ustug N eybert . N . . o ——— e e ] " ustawy o krajowy w zwigzku z wnw. ustawy o krajowy (w
opartych na tych mechanizmach w zakresie: YT Y o N N N N B cyberk i (w odniesieniu do dniesieniu do ioto ych)
(w odniesieniu do podmiotéw waznych podmiotami publicznymi) o
o . B N N M podmiotéw kluczowych):
Art. 8. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczeristwem informacji w
systemie informacyjnym wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi przez ten
podmiot, zapewniajacy:
Art. 8 ust. 1. pkt 2. lit. f) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw
technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty wdrozenia, wielko$¢
imiotu, prawd; dobieristwo incydentow, i | 1 na ryzyka, skutki spoteczne i
d. 6Inosci wdrazanie, doki 1 ie, tests ie i ut ie planow ciggtosci
Pkt 1. 12 oraz Pkt |. 18. System zarzadzania bezpieczeristwem informacji dla podmiotu go.spo .arcze, \{‘/.szf:z.ego nOS.CI W .ra.zanle,/ ° urrrerf owam‘e, e o\./vanle ' rzyrr.myfuame 2 anow/c/lag ot
. - N | N L N . dziatania umozliwiajgcych ciagte i niezaktécone $wiadczenie ustugi oraz zapewniajacych poufnosé,
waznego bedacego podmiotem publicznym co najmniej pr i testowanie . " e . - n . p .
N 6 f a o o ) P A Art. 8 ust. 1 pkt 2 lit. f), pkt 4 oraz pkt 5 |integralnos¢, dostepnos¢ i autentycznos¢ informacji, planéw awaryjnych oraz planéw odtworzenia
1 obstugi cyberzagrozen, incydentéw Pkt 1. 12 oraz Pkt I. 18. procedury w przypadku wystapienia awarii lub incydentu oraz okre$lenie procedur i zasad . . . e ) . . N a
e ) | L L lit. d) dziatalnosci umozliwiajacych odtworzenie systemu informacyjnego po zdarzeniu, ktére spowodowato straty
1 na wyp: cyberzagrozenia lub w przypadku wystapienia B - B a a
incydentu przekraczajace zdolnosci podmiotu do odbudowy za pomoca wtasnych $rodkéw;
i : Art. 8 ust. 1. pkt 4. zarzadzanie incydentami;
Art. 8 ust. 1. pkt 5. lit. d) $rodkéw bi ch i ogr h wptyw incydentéw na
bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi, w tym niezwtoczne
podejmowanie dziatari po dostrzezeniu podatnosci lub cyberzagrozen, w tym réwniez czasowe ograniczenie
ruchu sieciowego przychodzacego do infrastruktury podmiotu kluczowego lub podmiotu waznego, ktére
moze skutkowa¢ zaktoceniem ustug swiadczonych przez ten podmiot, z uwzglednieniem koniecznosé¢
minimalizacji skutkow ograniczenia dostepnosci tych ustug, z uwagi na podjete dziatania;
Art. 8. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczeristwem informacji w
systemie informacyjnym wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi przez ten
N " . . . . Pkt. I. 1. System zarzadzania bezpieczeristwem informacji dla podmiotu waznego bedacego podmiot, zapewniajacy:
arzadzania aktywami poprzez inwentaryzacje produktéw ustu
2 ZrochesfﬁwIICT m"{az wsl :r:iazwzé racowavr:iu JiewFLraianiu <781 8! Pkt. I. 1. podmiotem publicznym obejmuje co najmniej inwentaryzacje produktéw ICT, ustug ICT i Art. 8 ust. 1 pkt 2 lit. m) Art. 8 ust. 1. pkt 2. lit. m) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw
P P P proceséw ICT stuzacych do przetwarzania informacii. technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty wdrozenia, wielko$¢
pod 1, prawd dobieristwo ienia incydento zeni di 1 na ryzyka, skutki spoteczne i
gospodarcze, w szczegélnosci zarzadzanie aktywami;
Pkt I. 2 oraz Pkt I. 15-16. System zarzadzania bezpieczeristwem informacji dla podmiotu R . . 2 A i
) .y a .p N P : p. Art. 8. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczeristwem informacji w
waznego bedacego podmiotem publicznym obejmuje co najmniej kontrolowanie _ . N P . N
S A PP o systemie informacyjnym wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi przez ten
podstawowych wersji uzywanego produktow ICT lub ustug ICT, a jezeli to mozliwe, . L
9 iy e . a 0 podmiot, zapewniajacy:
korzystanie z mechanizméw kontroli instalacji produktow ICT lub ustug ICT na urzadzeniach, ) . " Lo - .
. " 3 . T . N " Art. 8 ust. 1. pkt 3. zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu
RN O e e e are e W tym na urzadzeniach mobilnych, monitorowanie czestotliwosci wydawania kolejnych wersji informacyinego wykorzystywanego do éwiadczenia ustugi:
3 . 19 o ) 1 y J. (A Pkt I. 2. oraz Pkt I. 15-16. produktéw ICT, zrédet dystrybucji produktéw ICT oraz cyklu zycia produktéw ICT w celu Art. 8 ust. 1 pkt 3 oraz pkt 5 lit. b) Ve V. vas) 8 . . L. g N N . .
ich aktualizacji, w tym na urzadzeniach mobilnych o ) ) . . . , " Art. 8 ust. 1. pkt 5. lit. b) Srodkéw iogr 1 wplyw incydentéw na
zapewnienia bezpieczeristwa systemu informacyjnego oraz stosowanie stabilnych wersji . p R . avn N q
a p . . N bezpieczeristwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi, w tym regularne
produktéw ICT lub ustug ICT, w stosunku do ktérych nie wystepuja informacje o krytycznych L a L 0
o . - ) . N przeprowadzanie oprograr do zaleceri pr , z uwzglednieniem analizy
podatnosciach, a w przypadku ich wystapienia dopuszczalne jest stosowanie tych wersji - N A P . B ) G a
A a . . . wptywu aktualizacji na bezpieczeristwo swiadczonej ustugi oraz poziomu krytycznosci poszczegélnych
produktéw ICT lub ustug ICT, ktore nie stwarzajg istotnego negatywnego wptywu na poziom aktualizacii;
bezpieczenstwa systeméw informacyjnych. i
Pkt . 4-7. System zarzadzania bezpieczefistwem informacji dla podmiotu waznego bedacego
odmiotem publicznym obejmuije co najmniej: dopuszczenie do informacji wytacznie oséb a q 0 P q fl
o el 2 b : J, . J J /p . . Jiwta n Art. 8. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczeristwem informacji w
posiadajacych stosowne uprawnienia do systeméw informacyjnych (w tym systeméw L . N G 3 q
N L L L, . ) L systemie informacyjnym wykorzystywanym w procesach wptywajacych na swiadczenie ustugi przez ten
operacyjnych, ustug sieciowych i aplikacji) oraz zapewnienie $rodkéw uniemozliwiajacych e lalet,
nieautoryzowany dostep do tych systeméw, stosowanie zasad przyznania minimalnych . ! T . . L . . .
4 zarzadzania uprawnieniami dostepu Pkt 1. 4-7. ¥ u P yeh sy przy v Art. 8 ust. 1 pkt 2 lit. n) Art. 8 ust. 1. pkt 2. lit. n) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkow

uprawnien niezbednych dla realizacji zadar, bezzwtoczne cofanie przyznanych uprawnien w
przypadku stwierdzenia braku podstawy dostepu do informaciji na state lub zawieszanie
uprawnien w przypadku niewykonywania obowigzkéw co najmniej przez jeden miesigc oraz
modyfikacje zakresu przyznanych uprawnier, jezeli jest to zasadne z uwagi na zmiane
charakteru wykonywanych zadan i zakresu dostepu do informagiji.

technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty wdrozenia, wielkos¢
iotu, pr: ien i incydentow, zeni d 1 na ryzyka, skutki spoteczne i
gospodarcze, w szczegdlnosci polityki kontroli dostepu;




ochrony danych w systemach informacyjnych, w tym poprzez
kopie zapasowe

Pkt 1. 3. lit. b.oraz Pkt I. 10-11 oraz Pkt I. 13.

Pkt 1. 3. I|t b.oraz Pkt I. 10-11 oraz Pkt I. 13. System zarzadzania bezpieczeristwem informacji
dla pod go bedacego publicznym obejmuje co najmniej zapewnienie
ochrony przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzenlaml lub zaktéceniami, w zakresie ochrony wykorzystujacej oprogramowanie

ajace lub sprzetowe zak enia, w ktére sg urzadzenia
przetwarzajace informacje, wykonywanie zapasowych kopii danych odseparowanych
logicznie i fizycznie od danych przetwarzanych w systemach informacyjnych dla realizacji
zadania publicznego oraz testowanie pod katem kompletnosci i mozliwosci odtworzenia
danych zawartych w zapasowych kopiach oraz stosowanie oprogramowania
antywirusowego.

Art. 8 ust. 1 pkt 2 lit. f) oraz pkt 5 lit. a)
oraz c)

Art. 8. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczeristwem informacji w
systemie informacyjnym wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi przez ten
podmiot, zapewniajacy:

Art. 8 ust. 1. pkt 2. lit. f) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw
technicznych i organizacyjnych, uwzgledni

acych najnowszy stan W|edzy, koszty wdrozenia, wielko$¢

0 ienia incydentow, | 1 na ryzyka, skutki spoteczne i
gospodarcze w szczegblnosci wdrazanie, dokumentowanie, testowanie i utrzymywanie planéw ciggtosci
dziatania umotzli

iajacych ciagte i niezaktécone swiadczenie ustugi oraz zapewniajgcych poufnosé,
integralnos¢, dostepnosé i autentyczno$¢ informacii, planéw awaryjnych oraz planéw odtworzenia
dziatalnosci umozliwiajacych odtworzenie systemu informacyjnego po zdarzeniu, ktére spowodowato straty
przekraczajgce zdolnosci podmiotu do odbudowy za pomoca wtasnych srodkéw;

Art. 8 ust. 1. pkt 5. lit. a) oraz c) nie Srodkéw bi ych i ograniczajgcych wptyw incydentéw na
bezpieczenstwo systemu informacyjnego wykorzystywanego do $wiadczenia ustugi, w tym: stosowanie

mechanizméw zapewniajacych poufnosé, integralnosé, dostepno$é i autentycznosé danych przetwarzanych w
systemie informacyjnym oraz ochrong przed nieuprawniong modyfikacja w systemie informacyjnym;

kontroli bezpieczeristwa komunikacji oraz poczty elektronicznej

Pkt1.9.

Pkt 1. 9. System zarzadzania bezpieczeristwem informacji dla podmiotu waznego bedacego
podmiotem publicznym obejmuje co najmniej kontrole ustug poczty elektronicznej
wykorzystujgcej mechanizmy, o ktérych mowa w art. 24 ust. 1 ustawy z dnia 28 lipca 2023 r. o
2zwalczaniu naduzyé¢ w komunikacji elektronicznej.

Art. 8 ust. 1 pkt 2 lit. )

Art. 8. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczeristwem informacji w

systemie informacyjnym wykorzystywanym w procesach wptywajacych na swiadczenie ustugi przez ten

podmiot, zapewniajacy:

Art. 8 ust. 1. pkt 2. lit. ) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkéw

technicznych i org jnych, ledniaj; h naj stan W|edzy, koszty wdrozenia, wielko$¢

Imi prawd: dobier ienia incydentow, | 1 na ryzyka, skutki spoteczne i

cze, w szczegblnosci iie bezpiecznych srodkéw komunikacji elektronicznej w ramach

krajowego systemu cyberbezpieczeristwa oraz wewnatrz podmiotu, uwzgledniajacych uwierzytelnianie

wielosktadnikowe w stosownych przypadkach,

doskonalenia kompetencji pracownikéw z zakresu
cyberbezpieczeristwa oraz stosowania zasad cyberhigieny

Pkt I. 14. oraz Pkt I. 17. lit. a-d.

Pkt I. 14. oraz Pkt I. 17. lit. a-d. System zarzadzania bezpieczeristwem informacji dla podmiotu
waznego bed Imit publicznym je co najmniej ie zasad
cyberhigieny przez pracownikow korzystajacych z systemow |nformacyjnych w tym
kierownika podmiotu, Srodkow li ch |
szkolenie 0s6b zaangazowanych w proces przetwarzania informacji, ze szczegdlnym
uwzglednieniem takich zagadnien, jak: rodzaje cyberzagrozen, podstawowe zasady
cyberhigieny, reagowania na wystapienie incydentu oraz swiadomos¢ skutkéw naruszenia
zasad bezpieczeristwa informacji.

Ow przez

Art. 8 ust. 1 pkt 2 lit. d), i) oraz j)

Art. 8. Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania bezpieczeristwem informacji w
systemie informacyjnym wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi przez ten
podmiot, zapewniajacy:

Art. 8 ust. 1. pkt 2. lit. d), i) oraz j) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka
srodkéw technicznych i orgamzacy]nych uwzgledniajacych najnowszy stan wiedzy, koszty wdrozenia,
wielkos¢ podmi pra Jobieri ienia incydentow, narazenie podmiotu na ryzyka, skutki
spofeczne i gospodarcze, w szczegdlnosci: bezpieczeristwo zasobdw ludzkich, edukacje z zakresu

cyberbe: | zasady cyberhigieny;

erstwa dla 1 0raz po




